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Prezes Zarzadu
Spoldzielnia Mieszkaniowa

w zwiazku z uzyskaniem przez Generalnego Inspektora Ochrony Danych Osobowych
informacji, z ktérej wynika, iz Spéldzielnia Mieszkaniowa przetwarzajac dane osobowe w
rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r., Nr 101, poz. 926 z p6zn. zm.), nie stosuje sSrodkow technicznych i organizacyjnych
okreslonych w przepisach tej ustawy, jak réwniez w przepisach wykonawczych wydanych na
jej podstawie, w szczegélnoSci w rozporzadzeniu Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr
100, poz. 1024), tym samym umozliwia dostep do danych osobowych osobom
nieupowaznionym, dzialajac na podstawie art. 19a ust. 1 ustawy o ochronie danych
osobowych, zgodnie z ktérym Generalny Inspektor moze kierowaé¢ do osob fizycznych i
prawnych wystapienia zmierzajace do zapewnienia skutecznej ochrony danych osobowych,
zwracam si¢ o przedsiewziecie stosownych srodkéw celem wypelnia cigzacych na Spoldzielni
obowigzkow okreslonych w ww. aktach prawa.

Generalny Inspektor Ochrony Danych Osobowych uzyskat informacjg, iz Spotdzielnia
Mieszkaniowa przetwarzajac dane osobowe w rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r.
0 ochronie danych osobowych (Dz. U. z 2002 r., nr 101, poz. 926 z p6zn. zm.) zwanej dalej takze
ustawg, zamieszcza na powszechnie dostepnej stronie internetowej spotdzielni dokumenty
zawierajagce dane osobowe — m. in. Sprawozdania Zarzadu z dzialalno$ci, uchwaty organow
spotdzielni, nie stosujac przy tym zadnych $rodkéw technicznych i organizacyjnych dotyczacych
zabezpieczenia tych danych. Kazde natomiast przedsigwzigcie zwigzane z przetwarzaniem danych
osobowych powinno przebiega¢ w zgodzie z przepisami obowigzujagcymi w zakresie
przetwarzania danych osobowych. Zasady przetwarzania danych osobowych, okreslone zostaly w
przepisach ustawy, jak rowniez w przepisach wykonawczych wydanych na jej podstawie, w
szczegolnosci W rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji  z dnia 29
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kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) zwane dalej
rozporzadzeniem.

Stosownie do tresci art. 8 ustawy z dnia 15 grudnia 2000 r. o spoldzielniach
mieszkaniowych (Dz. U. z 2013 r. poz. 1222) cztonek spoétdzielni mieszkaniowej ma prawo
otrzymania odpisu statutu i regulaminéw oraz kopii uchwal organdéw spoétdzielni i1 protokotéw
obrad organdéw spotdzielni, protokotow lustracji, rocznych sprawozdan finansowych oraz faktur
I umow zawieranych przez spotdzielni¢ z osobami trzecimi. Zgodnie z ust. 3 wskazanego przepisu
statut spoldzielni mieszkaniowej, regulaminy, uchwaly i protokoty obrad organdéw spoétdzielni,
a takze protokoty lustracji i roczne sprawozdanie finansowe powinny by¢ udostepnione na stronie
internetowej spotdzielni.

W opinii Generalnego Inspektora Ochrony Danych Osobowych powyzsze nie oznacza, ze
dokumenty zawierajace dane osobowe moga by¢ bez zastosowania zadnych zabezpieczen,
chronigcych przed dostepem do danych osobom nieupowaznionym, zamieszczone na stronie
internetowej spotdzielni. Dokumenty (takie jak sprawozdania Zarzadu, uchwaly organow
spoldzielni, itp.) zawierajace dane osobowe, przed zamieszczeniem na powszechnie dostepnej
stronie internetowej powinny zostaé wczesniej zanonimizowane W sposob uniemozliwiajacy
identyfikacj¢ osOb. Natomiast dokumenty zawierajace dane osobowe powinny by¢ dostepne
jedynie uprawnionym do tego na mocy stosownych przepiso6w, osobom.

Pomocniczo wskazuje na tre§¢ wyroku Trybunalu Konstytucyjnego z dnia 15 lipca 2009
roku (sygn. K. 64/2007), w ktorym Trybunat stwierdzit, iz ,,W ocenie Trybunatu Konstytucyjnego,
art. 8[1] ust. 3 usm powinien by¢ interpretowany systemowo, ktéra to wykladnia warunkuje
zgodnos¢ tego przepisu z art. 51 ust. 1, 3 i 5 Konstytucji, gwarantujgcym autonomie informacyjng
jednostki. Kwestionowany w niniejszej sprawie przepis znajduje sie w rozdziale 1[1] usm
zatytutowanym ,, Prawa cztonkow spotdzielni mieszkaniowej”. Zatem konstytucyjnie uprawniona
interpretacja art. 8[1] ust. 3 usm nakazuje przypisanie przewidzianych w nim uprawnien jedynie
czlonkom spoldzielni mieszkaniowej. Udostgpnianie osobom spoza tego kregu statutu,
regulaminow, uchwal i protokolow obrad organow spoidzielni, a takze protokotow lustracji
i rocznych sprawozdan finansowych nie znajduje konstytucyjnego uzasadnienia. Tym samym
powodowatoby  nieuprawnione ograniczenie prawa do ochrony danych osobowych
przystugujgcego w tym przypadku cztonkom spotdzielni mieszkaniowej. Oczywiscie powyzsze
ustalenia determinujq przyjecie okreslonych rozwigzan technicznych, ktore zapewnityby dostep do
dokumentow zawartych na stronie internetowej spoldzielni mieszkaniowej tylko osobom
uprawnionym, a wigc czlonkom spotdzielni (np. system logowania si¢ na stronie za pomocq
okreslonego hasta).”, LexisNexis nr 2053722

Wskazuje takze, ze stosownie do art. 36 ust. 1 ustawy o ochronie danych osobowych
administrator danych ma obowigzek zabezpieczenia danych m.in. przed ich nieuprawnionym
ujawnieniem. Jednym ze $rodkow stuzacych ochronie danych, jest ich szyfrowanie.
W szczegolnoscei obligatoryjne jest szyfrowanie przesylanych danych zgodnie z pkt XIII czesci C
zalacznika do rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. zatytulowanej ,Srodki bezpieczenstwa na poziomie wysokim”, wobec danych
wykorzystywanych do uwierzytelnienia, ktore sg przesylane w sieci publiczne;.

W razie przesytania danych metoda teletransmisji przy uzyciu sieci publicznej zawsze
istnieje mozliwo$¢ przejecia przesylanych danych przez osobe nieuprawniong. Istnieje réwniez
niebezpieczenstwo ich nieuprawnionej zmiany, uszkodzenia lub zniszczenia. Niezbedne jest zatem



zastosowanie odpowiednich zabezpieczen, ktore ochronig przesytane dane. O tym, jakie $rodki
nalezy zastosowa¢, administrator danych powinien zdecydowa¢ samodzielnie. Moze to by¢
protokot szyfrowania danych SSL, jak réwniez inne $rodki ochrony kryptograficznej, np.
szyfrowanie przy uzyciu poczty elektronicznej i klucza publicznego odbiorcy.

Powyzej wskazane rozporzadzenie okresla: sposoéb prowadzenia 1 zakres dokumentacji
opisujacej sposob przetwarzania danych osobowych oraz §rodki techniczne i1 organizacyjne
zapewniajace ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong; podstawowe warunki techniczne i organizacyjne, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych;
wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczenstwa
przetwarzania danych osobowych. Ponadto przepisy powyzszego rozporzadzenia okreslaja jedynie
minimalne wymagania dotyczace zabezpieczenia systemu informatycznego.

Obowigzek wlasciwego zabezpieczenia danych osobowych z uwzglednieniem kategorii
danych objetych ochrong oraz mozliwych zagrozen jest obowigzkiem ,,dynamicznym”, co znaczy,
ze nie moze by¢ spelniony jednorazowo. Administrator danych jest obowigzany monitorowac
i ocenia¢ zmieniajgce si¢ zagrozenia w zwigzku z przetwarzaniem danych osobowych
i odpowiednio do zachodzacych zmian wykorzystywaé, uwzgledniajac osiggnigcia nauki
I techniki, $rodki techniczne i organizacyjne (A. Drozd, Ustawa o ochronie danych osobowych.
Komentarz. Wzory pism i przepisy, Warszawa 2007, Wydawnictwo Prawnicze LexisNexis
(wydanie 1Il) s. 504). Prawidtowe za§ zarzadzanie zasobami informacyjnymi, zwlaszcza
w aspekcie bezpieczenstwa informacji, wymaga wlasciwe] identyfikacji tych zasobdéw oraz
okreslenia miejsca 1 sposobu ich przechowywania. Wybor za$ odpowiednich dla poszczegdlnych
zasobow metod zarzadzania ich ochrong i dystrybucja zalezny jest od zastosowanych nos$nikow
informacji, rodzaju zastosowanych urzadzen, sprzgtu komputerowego i oprogramowania.

Reasumujac, administrator danych ma zard6wno obowigzek do zorganizowania
bezpieczenstwa procesu przetwarzania danych osobowych, w sposéb odpowiadajacy przepisom
obowigzujagcym w zakresie przetwarzania danych osobowych, jak i prawo dokonania tego w taki
sposob, ktéry odpowiadat bedzie zagrozeniom oraz kategoriom przetwarzanych danych. To
administrator decyduje i odpowiada za powyzsze i za przetwarzanie danych zgodnie z prawem.

Informuj¢ takze, ze wumozliwienie dostgpu do danych osobowych osobom
nieupowaznionym, jak réwniez zlekcewazenie obowigzku zabezpieczenia danych osobowych
przed ich zabraniem przez osobe nieuprawniona, uszkodzeniem lub zniszczeniem moze prowadzié
do odpowiedzialnos$ci karnej z art. 51 1 52 ustawy o ochronie danych osobowych.

Wskazuje, ze zgodnie z art. 19a ust. 3 ustawy, podmiot, do ktérego zostato skierowane
wystgpienie lub wniosek, o ktorych mowa w ust. 1 1 2, jest obowigzany ustosunkowac si¢ do tego
wystgpienia na piSmie w terminie 30 dni od daty jego otrzymania.
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Dotyczy sprawy:W odpowiedzi na pismo z dnia 18 czerwca 2014 r.(data wplywu 23.06.2014 r.)
w sprawie DOLIS-035-1239/14HH/47103.

Informuj¢ na podstawie dotychczasowych ustalen, co nastgpuje:

1. Ewentualne uchybienia, jezeli wystapily mogly wyniknag¢ omytKowo ¥ -sposou
niezamierzony. Dla zwiekszenia bezpieczenstwa oraz podniesienia stopnia znajomosci
funkcjonalnosci posiadanego systemu strony www ( _ — jedynej oficjalnej
strony www. Spoldzielni Mieszkaniowej ) przez osobg
odpowiedzialng i upowazniong do jej obstugi podjeto natychmiastowe dzialania opisane w
kolejnych punktach.

2. W trybie natychmiastowym po otrzymaniu pisma Administrator danych dokonat
szczegbtowego przegladu calej strony www wraz z serwerem, na ktérym znajduje si¢ 6w
witryna oraz dokonat zmiany wszelkich dostgpowych haset do strony www oraz serwera.
Odpowiednio silne hasta zostaly ustalone zgodnie z wymaganiami obowigzujgcego prawa w
zakresie stosowania wysokiego poziomu zabezpieczen.

3. Administrator Danych usunal wszelkie informacje zawierajace dane osobowe ze strony
WWW.

4. Zlecono firmie eksperckiej Af ‘ ' - szczegolowy
audyt strony internetowej pod katem bezpieczenstwa danych.

5. 'Aktualnie opracowywana jest nowa wersja strony www. Glownym celem jest jej



przygotowanie z najwigksza dbatoscia o ochrong danych osobowych oraz mozliwoscia
skutecznego filtrowania dostepu do poszczegbélnych czgsci witryny dla wyznaczonych
uzytkownikow.

6. Zabezpieczono strong www przed niekontrolowang indeksacja dokumentéw przez
wyszukiwarki internetowe.

7. Dla domeny zostat zakupiony i zainstalowany certyfikat SSL

8. Administrator Bezpieczenstwa Informacji, Administrator Systemu Informatycznego wraz z
wszystkimi pracownikami zaangazowanymi w publikacje tre$ci na stronie www, zostali
przeszkoleni do tego celu oraz poinformowani o zagrozeniach wynikajacych z publikowania
tresci na stronie internetowe;.

9. Podpisano umowe powierzenia danych osobowych z dostawcg ustug hostingowych.

Jak opisano-wykazano powyzej podjeto wszelkie niezbgdne dzialania zabezpieczajace przed
udostgpnianiem  tresci dokumentéw zwiazanych z dziatalnoscia Spoétdzielni osobom
nieupowaznionym w rozumieniu ustawy o ochronie danych osobowych i rozporzadzeniu Ministra
Spraw Wewngtrznych i Administracji z dnia 20 kwietnia 2014 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych.
Spétdzielnia Mieszkaniowa na czele z Zarzadem
zobowiazuje sie dotozy¢ wszelkich staran by poziom ochrony danych osobowych osiagat coraz to
wyzszy pulap w zwigzku z dynamicznie zmieniajacymi si¢ zagrozeniami zwigzanymi z

przetwarzaniem danych osobowych..
7 powazaniem

Prezes Zarzadu
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dr Wojciech R. Wiewiorowski

Warszawa, dnia 26 sierpnia 2014 r.

DOL.iS-035-1239/14

Prezes Zarzadu

Spoldzielnia Mieszkaniowa

W zwigzku z Pana pismem z dnia 17 lipca b.r. ktére do Biura Generalnego Inspektora
Ochrony Danych Osobowych wptyneto w dniu 21 lipca b.r., wyrazam nadziej¢, ze podjete
przez Spotdzielni¢ dziatania, w wyniku ktérych m. in. usunigte zostalty z powszechnie
dostepnej strony internetowej Spotdzielni dane osobowe zawarte w sprawozdaniach
Z dzialalno$ci Zarzadu oraz W uchwatach organéw spotdzielni przystuza si¢ ochronie
prywatno$ci osob ktorych dane byty dostepne, a przeszkolenie os6b odpowiedzialnych za
publikacj¢ treSci na stronie internetowej zapobiegnie wystgpowaniu potencjalnych
nieprawidlowosci W przysztosci. Generalny Inspektor pozytywnie odnosi si¢ takze do
zapowiedzi opracowania nowej strony www, ktéra ma zapewni¢ skuteczne filtrowanie

dostepu poszczegdlnych czgsci witryny dla wyznaczonych uzytkownikow.
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